ZARZADZENIE NR 67/2022
BURMISTRZA MIASTA I GMINY JABLONOWO POMORSKIE

z dnia 15 listopada 2022 r.

w sprawie wprowadzenia polityki kluczy w Urzedzie Gminy Jablonowo Pomorskie

Na podstawie art. 33 ust. 315 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym ( Dz. U. z dnia
2022r. poz.559ze zm.) oraz art. 24 ust. 1 Rozporzadzenia  Parlamentu  Europejskiego
1 Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zarzagdzam:

§ 1. Wprowadza si¢ polityke kluczy stanowiacy zatacznik do niniejszego zarzadzenia.

§ 2. Zobowigzuje si¢ pracownikow Urzedu Gminy Jabtonowo Pomorskie do stosowania zasad
okreslonych w instrukcji oraz jej stosowania.

§ 3. Wykonanie powierza si¢ pracownikom Urzedu Gminy Jabtonowo Pomorskie.

§ 4. Nadz6r nad wykonaniem powierza si¢ Sekretarzowi Miasta i Gminy Jabtonowo Pomorskie oraz
Inspektorowi Ochrony Danych.

§ 5. Zarzadzenie wchodzi w zycie od dnia 1 grudnia 2022 roku.

Burmistrz Miasta i Gminy

Przemystaw Gorski
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Zakacznik do zarzadzenia Nr 67/2022
Burmistrza Miasta i Gminy Jabtonowo Pomorskie

z dnia 15 listopada 2022 r.

POLITYKA KLUCZY

NAZWA ADMINISTRATORA
Burmistrz Miasta i Gminy Jablonowo Pomorskie
ADRES
ul. Glowna 28; 87-330 Jablonowo Pomorskie

Data i miejsce sporzadzenia dokumentu: 15.11.2022., Jablonowo Pomorskie

Tlo$é stron: 10

Rozdzial 1.
Organizacja obiegu kluczy

§ 1. 1. Przez uzyte w Polityce okreslenia nalezy rozumiec:

1) dane osobowe - oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub
posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegdlnych czynnikow  okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos$¢ osoby fizycznej;

2) przetwarzanie - oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie,

3) naruszenie ochrony danych osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub  niezgodnego zprawem = zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych;

4) administrator — oznacza jednostk¢ lub podmiot, ktory samodzielnie lub wspolnie z innymi ustala
cele 1 sposoby przetwarzania danych osobowych.

5) przedstawiciel administratora - oznacza osob¢ fizyczng lub prawng majaca miejsce zamieszkania
lub siedzibe w Unii, ktéra zostala wyznaczona na piSmie przez administratora lub podmiot
przetwarzajacy na mocy art. 27 do reprezentowania administratora lub podmiotu przetwarzajacego
w zakresie ich obowigzkéw wynikajacych z niniejszego rozporzadzenia;

6) pracownik upowazniony - oznacza pracownika uprawnionego przez administratora badz
przedstawiciela administratora do pobierania kluczy do pomieszczenia lub pomieszczen, w ktérych
znajduja si¢ dane osobowe badz sg przetwarzane;

7) budynek administracyjny — oznacza budynek, w ktoérym przekazana Polityka kluczy obowiazuje.

§ 2. 1. Zasady postgpowania z kluczami oraz zabezpieczenia pomieszczen, w ktorych znajduja si¢ i sg
przetwarzane dane osobowe.

1) Klucze od pomieszczen, w ktorych znajdujg si¢ oraz sg przetwarzane dane osobowe moga byc¢
wydawane wylacznie pracownikom upowaznionym przez administratora badz przedstawiciela
administratora;
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2) Wydawanie oraz odbiér zdawanych kluczy w budynku administracyjnym odbywa si¢
W pomieszczeniu biura podawczego;

3) Dostgp do kluczy jest mozliwy w godzinach pracy pracownika upowaznionego. Pracownik
upowazniony chcac kontynuowac prace bedac w posiadaniu kluczy poza normalnymi godzinami
pracy, musi uzyska¢ zgode administratora badz przedstawiciela administratora;

4) Pracownikom nie wolno przekazywac¢ kluczy. Drzwi otwiera i zamyka pracownik, ktéremu wydano
klucz 1 fakt ten zostal udokumentowany w ,, Dzienny rejestr sejfu na klucze”( zalgcznik nr 1);

5) Klucze do szuflad w biurkach, kasetek metalowych oraz szaf z dokumentacja, w ktorej znajduja si¢
dane osobowe sa w ciaglym posiadaniu pracownikéw, ktorych administrator upowaznit do ich
posiadania. Pracownicy upowaznieni do posiadania kluczy ponosza pelna odpowiedzialnos$¢ za ich
zabezpieczenie. Wykaz os6b upowaznien znajduje¢ si¢ w,, Lista pracownikow upowaznionych do
pobierania kluczy”’( zalgcznik nr 2);

6) Po otwarciu pomieszczen biurowych, przed przystapieniem do pracy, pracownicy sprawdzaja stan
zastosowanych zabezpieczen sprzetu biurowego i komputerowego;

7) W przypadku naruszenia stanu zabezpieczen, pracownik natychmiast powiadamia o zaistnialej
sytuacji administratora badz przedstawiciela administratora zdajac ,, Raport z naruszenia ( zalqcznik
nr 3)” w, ktorym doktadnie opisuj¢ naruszenie stanu zabezpieczen;

8) Pracownik upowazniony nie moze zostawia¢ kluczy bez osobistego nadzoru;

9) Po zakonczeniu pracy klucze stuzace do zabezpieczenia biurek iszaf musza by¢ przechowywane
w zabezpieczonym miejscu,

10) Po zakonczeniu dnia pracy, wszyscy pracownicy budynku administracyjnego zobowigzani sa do
uporzadkowania swoich stanowisk pracy, wykonania czynnosci zabezpieczajacych adekwatnych do
zastosowanych rozwigzan technicznych 1 organizacyjnych, w szczegdlnosci: zabezpieczenia
komputerow i wszelkich nos$nikow danych, wylaczenia wszystkich urzadzen elektrycznych (nie
wymagajacych statego zasilania), zamknigcia wszystkich drzwi i okien;

11) Pracownik upowazniony dysponujacy kompletem kluczy do wszystkich pomieszczen stuzbowych,
ponosi pelng odpowiedzialnos¢ za ich zabezpieczenie przed utratg. Bezwzglednie nie moze ich
udostepniaé¢ pozostatym pracownikom. Pracownik upowazniony ponosi peilng odpowiedzialno$¢ za
zamkniecie drzwi zewngtrznych wejsciowych po skonczonej pracy;

12) Zgubienie klucza, przekazanie innej osobie lub utrata w jakikolwiek inny sposéb moze skutkowac
dla pracownika konsekwencjami stuzbowymi lub dyscyplinarnymi;

§ 3. 1. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczen s3 przechowywane
w metalowe] szafce znajdujacej sie¢ wbiurze nr 171imuszg podlega¢ zabezpieczeniom
uniemozliwiajgcym pobranie ich przez osoby nieupowaznione.

2. Wydanie kluczy zapasowych, o ktorych mowa w ust. 1, uprawnionym do ich pobrania pracownikom
moze odbywaé sie tylko wuzasadnionych sytuacjach oraz w przypadkach awaryjnych za zgoda
administratora badz przedstawiciela administratora. Fakt wydania kluczy musi by¢ udokumentowany
w ,, Dzienny rejestr sejfu na klucze ( zatgcznik nr 1) ”.

3. Klucze zapasowe, po ich wykorzystaniu nalezy niezwtocznie zwroci¢ do depozytu — fakt zdania
kluczy musi by¢ udokumentowany w ,, Dzienny rejestr sejfu na klucze ( zalgcznik nr 1) .

§ 4. 1. Pomieszczeniami, ktore podlegaja szczegolnej ochronie s3:
1) Pomieszczenie serwerowni;

2) Pomieszczenie archiwum zakladowego, w budynku Miejsko-Gminnego Osrodka Pomocy Spoteczne;j
przy ulicy Gtéwna 22;

3) Pokdéj nr 39 w budynku gtownym Urzedu Miasta i Gminy Jabtonowo Pomorskie, ulica Gtoéwna 28;
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4) Pomieszczenie archiwum znajdujacym si¢ w budynku Urzedu Miasta i Gminy Jablonowo Pomorskie,
II pigtro;

2. Pelny dostgp do budynku administracyjnego posiadaja pracownicy dysponujacy odpowiednimi
kompletami kluczy oraz kodami umozliwiajgcymi otwarcie drzwi zewnetrznych i wylaczenie funkcji
czuwania systemu alarmowego. Wykaz pracownikéw z takimi uprawnieniami znajduje si¢ w,,Lista
pracownikow upowaznionych do pobierania kluczy ( zalgcznik nr 2)”.

3. Pracownicy upowaznieni, zos6b wymienionych wust.2, musza potwierdzi¢ w zlozonych
upowaznieniach odbior kompletéw kluczy do drzwi zewnetrznych wraz z kodami dostepu.

4. Prawo do otwierania wszystkich pomieszczen stuzbowych wewnatrz budynku administracyjnego
dla skontrolowania przestrzegania przez zobowigzane osoby postanowien Polityki kluczy posiada
administrator badz przedstawiciel administratora.

§ 5. 1. Zabrania si¢:

1) dorabiania kluczy do pomieszczen i budynku administracyjnego bez zgody administratora udzielonej
na pismie;

2) udostepniania kluczy oraz kodow sterujacych systemem alarmowym osobom nieupowaznionym.

§ 6. 1. Otwarcie budynku administracyjnego po porze nocnej dokonuje upowazniony pracownik na
podstawie zakresu obowigzkow.

2. Zamknigcie budynku administracyjnego po zakonczeniu dnia pracy izalaczeniu systemu
alarmowego w obiekcie dokonuje pracownik upowazniony przez administratora.
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Rozdzial 2.
Obsluga sytemu alarmowego

§ 7. 1. Budynek administracyjny wyposazony jest w urzadzenie alarmowe 1 podlega calodobowemu
monitorowaniu i ochronie przez agencj¢ ochrony.

2. Zakres obowigzkow agencji ochrony okresla zawarta umowa.

3. Osoba dokonujaca otwarcia budynku, o ktéorym mowa w § 7 dokonuje réwnoczes$nie wylaczenia
czuwania systemu alarmowego w catym obiekcie.

4. Zakaczenia czuwania systemu alarmowego dokonuje pracownik upowazniony dokonujacy
zamknigcia budynku administracyjnego po zakonczeniu dnia pracy.

Rozdzial 3.
Sankcje

§ 8. 1. Naruszenie zasad Polityki kluczy moze spowodowaé wyciggnigcie nastepujacych
konsekwencji:

1) Poniesienie odpowiedzialno$ci wynikajacych z art. 52 kodeksu pracy;
2) Poniesienie odpowiedzialno$ci wynikajacych z art. 363 § 1. kodeksu cywilnego.

Rozdzial 4.
Postanowienia koncowe

§ 9. 1. Odpowiedzialnymi za realizacje zasad, o ktorych mowa w Polityce kluczy, sa wszyscy
pracownicy zatrudnieni w budynku administracyjnym.

2. Nadzor ikontrole nad przestrzeganiem zasad zawartych w ust. 1 powierza si¢ administratorowi.
Jezeli administrator wyznaczy do tego przedstawiciela administratora musi by¢ to opisane w,,Lista
pracownikow upowaznionych do pobierania kluczy ( zalqcznik nr 2)”.

3. Polityka kluczy wchodzi w zycie z dniem: ....................
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Zalacznik nr 1

Dzienny Rejestr Sejfu na klucze

Data
Poranny stan kluczy w sejfie
Data
Lp. Godzina Uwagi dotyczace kluczy Podpis osoby
przejmujacej sejf
Godzina Nr klucza Podpis Godzina zakodowania Podpis
Rozkodowana odbierajacego/zwracajace wydajacego
go klucze
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Zakacznik nr 2
Lista pracownikow upowaznionych do pobierania kluczy

Wersjanr ...... zdnia..............

Lp. Imig i nazwisko osoby upowaznionej Data nadania upowaznienia Data ustania upowaznienia Nr klucza

(data i czytelny podpis ADO)
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Zalacznik nr 3
Raport 7 naruszen

1. Data cooeeeeeeeeieeee GodzINa ..ooeveeeeeeeeeaeeae,

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku
Z naruszeniem

(imig, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia

(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa programu
lub aplikacji itp.):

4. Rodzaj naruszenia i okre$lenie okoliczno$ci towarzyszacych naruszeniu:

(podpis pracownika) (data i podpis Administratora)
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